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PROGRAMMA

Linee guida AGID per la sicurezza del software
Panoramica delle linee guida AGID
Principi fondamentali per lo sviluppo sicuro del software

Normative e regolamenti pertinenti

Architettura e progettazione sicura delsoftware
Principi di architettura sicura
Best practice per la progettazione sicura del software

Sicurezza dei dati e gestione delle identita

Sviluppo sicuro del software

Ciclo di vita del software sicuro

Metodologie di sviluppo sicuro (come DevSecOps)
Strumenti e tecniche per la scrittura di codice sicuro
Test disicurezza delsoftware

Tecniche di analisistatica e dinamica

Test di penetrazione e vulnerabilita

Automatizzazione dei test disicurezza

Valutazione della sicurezza delsoftware

Criteri di valutazione della sicurezza del software
Analisi dei rischi e valutazione dell'impatto

Audit e monitoraggio della sicurezza del software
Gestione delle vulnerabilita e degli incidenti

Identificazione e mitigazione delle vulnerabilita
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Focus:
Simulazioni di sviluppo sicuro del software

Esercitazioni pratiche sulla valutazione della sicurezza del software
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